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Seguranga das mensagens

Apresentacao

Este documento oferece uma explicagéo técnica do sistema de criptografia
de ponta a ponta do WhatsApp. Para mais informacgdes, acesse o site do
WhatsApp: www.whatsapp.com/security

Com o WhatsApp Messenger, os usudrios podem trocar mensagens (incluindo
conversas individuais, conversas em grupo, imagens, videos, mensagens de
voz e arquivos), compartilhar atualizagdes de status e fazer chamadas por
meio do WhatsApp em todo o mundo. As mensagens e chamadas de voz e de
video entre um remetente e um destinatario que usam o software cliente do
WhatsApp usam o Protocolo Signal descrito abaixo. Consulte “Definigdo de
criptografia de ponta a ponta” para informagdes sobre quais comunicagdes
sdo protegidas com a criptografia de ponta a ponta.

0 Protocolo Signal, desenvolvido pela Open Whisper Systems, é a base para
a criptografia de ponta a ponta do WhatsApp. Esse protocolo de criptografia
de ponta a ponta foi desenvolvido para impedir que terceiros e o WhatsApp
tenham acesso a chamadas e mensagens em texto ndo criptografado.
Devido a natureza efémera das chaves criptogréficas, mesmo quando as
chaves de criptografia atuais do aparelho de um usuario estdo fisicamente
comprometidas, elas ndo podem ser usadas para descriptografar mensagens
transmitidas anteriormente.

Um usuario pode ter varios aparelhos, cada um com seu proprio conjunto de
chaves de criptografia. Se as chaves de criptografia de um aparelho forem
comprometidas, um hacker ndo podera usé-las para descriptografar as
mensagens enviadas a outros aparelhos, mesmo que estejam registrados
para o mesmo usuario. O WhatsApp também usa criptografia de ponta a
ponta para criptografar o histérico de mensagens transferido entre aparelhos
quando um usuario registra um novo aparelho.

Este documento fornece uma visdo geral do Protocolo Signal e o uso no
WhatsApp.

Termos

Tipos de aparelho

+ Aparelho principal: um aparelho que é usado para registrar uma conta
do WhatsApp com um nimero de telefone. Cada conta do WhatsApp
estd associada a um Unico aparelho principal. Este aparelho principal
pode vincular aparelhos complementares adicionais a conta. As
plataformas dos aparelhos principais sdo compativeis com Android
e iPhone.

+ Aparelho complementar: um aparelho que esta vinculado a uma
conta do WhatsApp existente pelo aparelho principal da conta. As
plataformas de aparelhos principais, como iPhone e Android, ndo
podem estar vinculados como um aparelho complementar.
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Tipos de chave publica

+ Par de chaves de Identidade — Um par de chaves Curve25519
de longo prazo, gerado no momento da instalacao.

+ Pré-chave Assinada — Um par de chaves Curve25519 de médio
prazo, gerado no momento da instalagao, assinado pela Chave de
Identidade, e alternada periodicamente.

+ Pré-chaves de Uso Unico - Uma fila de pares de chaves
Curve25519 para uso unico, gerados no momento da instalagdo e
repostos conforme necessério.

Tipos de chaves de sessao

+ Chave Raiz - Um valor de 32 bytes que é usado para criar Chaves
Corrente.

+ Chave Corrente — Um valor de 32 bytes que é usado para criar
Chaves de Mensagem.

+ Chave de Mensagem — Um valor de 80 bytes que é usado para
criptografar o contelddo das mensagens. 32 bytes sdo usados para
uma chave AES-256, 32 bytes para uma chave HMAC-SHA256 e 16
bytes para uma chave IV.

Outros tipos de chave

+ Chave secreta de vinculagao -um valor de 32 bytes que é
gerado em um aparelho complementar e deve ser passado por um
canal seguro ao aparelho principal, usado para verificar um HMAC da
carga vinculada recebida do aparelho principal. A transmissao dessa
chave de aparelhos complementares para o aparelho principal é feita
pela leitura de um cédigo QR.

Vinculacao complementar

+ Metadados de vinculagdo - um blob codificado de metadados atribuido
a um aparelho complementar durante a vinculagéo, usado em conjunto
com a Chave de Identidade do aparelho complementar para
identificar um complementar vinculado nos clientes do WhatsApp.

+ Dados da Lista de Aparelhos Conectados - uma lista codificada
identificando os aparelhos complementares vinculados atualmente
no momento da assinatura. Assinado pela Chave de identidade
do aparelho principal usando o prefixo 0x0602.

+ Assinatura de conta - uma assinatura Curve25519 computada sobre o
prefixo 0x0600, metadados de vinculagdo e a Chave de Identidade
publica do aparelho complementar usando a Chave de Identidade
do aparelho principal.

+ Assinatura do aparelho - uma assinatura Curve25519 computada
sobre o prefixo 0x0601, metadados de vinculagdo e a Chave de
Identidade publica do aparelho complementar e a Chave
de TIdentidade publica dos aparelhos principais usando a
Chave de Identidade de um aparelho complementar.
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Registro do cliente

Registro do aparelho principal

No momento do registro, um cliente do WhatsApp transmite a Chave de
Identidade publica, a Pré-chave Assinada publica (com sua assinatura)
eum lote de Pré-chaves de Uso Unico publicas para o servidor. O servidor
do WhatsApp armazena essas chaves publicas associadas ao identificador
do usuério.

Registro do aparelho complementar

Para vincular um aparelho complementar a conta do WhatsApp, o aparelho
principal do usuario primeiro tem que criar uma assinatura de conta
assinando a Chave de Identidade publica do novo aparelho e o
aparelho complementar deve criar uma Assinatura de aparelho assinando
aChave de Identidade publica do aparelho principal. Uma vez que
ambas as assinaturas forem produzidas, sessdes protegidas com a
criptografia de ponta a ponta podem ser estabelecidas com o aparelho
complementar.

Para vincular um aparelho complementar:

1. Ocliente complementar exibe sua chave de identidate publica ( Icompanion)
e uma chave Secreta de Vinculagao efémera (Lcompanion) gerada em
um cddigo QR de vinculagao. Lcompanion nunca é enviado ao servidor do
WhatsApp.

2. 0O cliente principal I& o cédigo QR de vinculagéo e salva 0 Icompanion
no disco.

3. O principal carrega sua propria Chave de Identidade como Iprimary .

4. O principal gera Metadados de Vinculagdo como Lnetadata € Dados
atualizados da lista de aparelhos contendo o novo complementar como
Listpata .

5. O principal gera uma Assinatura de Conta para o complementar, Asignature
= CURVE25519_SIGN(Iprimary, ©x0600 || Lmetadata || Icompanion) .

6. O principal gera uma Assinatura da Lista do Aparelho para os Dados da
Lista de Aparelhos atualizados, ListSignature = CURVE25519_
SIGN(Iprimary, 0x0602 | ListData) .

7. 0 principal faz a série dos dados de vinculagéo (Ldata) contendo Lmetadata,
Iprimary e Asignature.

8. O principal gera uma vinculagdo HMAC, PHMAC = HMAC-SHA256
(Lcompanion, Ldata) °

9. O principal envia ListData, ListSignature, Ldata e PHMAC
para o servidor do WhatsApp. Consulte “Seguranga do transporte” para
informacgdes sobre a conexdo segura entre os clientes do WhatsApp e
os servidores.
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10. O servidorarmazena ListDataelListSignature, e encaminha Ldata
e PHMAC para o complementar.

11. O complementar verifica PHMAC, decodifica Ldata em Lmetadata,
Iprimary e Asignature, e verifica Asignature.

12. O complementar salva Lnetadata € Iprimary para o disco.

13. O complementar gera uma Assinatura de Aparelho pata ele mesmo,

Dsignature = CURVE2551g_SIGN(Icompanion, 0x0601 || Lmetadata
|| Icompanion || Iprimary) 5

14. O Complementar carrega o Lmetadata, Asignature, Dsignature,
Tcompanion, @ Pré-chave assinada publica do complementar (com a
assinatura), e um lote de Pré-chaves de Uso Unico publicas para o servidor
do WhatsApp.

15. O servidor armazena os dados carregados associados ao identificador
do usudrio combinado com um identificador especifico do aparelho.

Configuracao da Sessao Inicial

Para que os usuarios do WhatsApp se comuniquem entre si em seguranga e
com privacidade, o cliente remetente estabelece uma sesséo criptografada
em pares com cada um dos aparelhos do destinatario. Além disso, o cliente
remetente estabelece uma sesséo criptografada em pares com todos os
outros aparelhos associados a conta do remetente. Uma vez estabelecidas
essas sessoes protegidas com criptografia em pares, os clientes nédo precisam
reconstruir novas sessdes com esses aparelhos a menos que a sessao seja
perdida, o que pode acontecer por causa de um evento como uma reinstalagao
do app ou uma mudanga de aparelho.

0 WhatsApp usa essa abordagem de "client-fanout” para transmitir mensagens
para varios aparelhos, em que o cliente do WhatsApp transmite uma unica
mensagem N nimero de vezes para N nimero de diferentes aparelhos. Cada
mensagem é criptografada individualmente usando a sessao de criptografia
estabelecida em pares com cada aparelho.

Para estabelecer uma sesséo:

1. Ocliente que inicia a sesséo (“iniciador”) solicita a Chave de Identidade
publica, a Pré-chave Assinada publica e uma Pré-chave de Uso Unico
publica para cada aparelho do destinatario e cada aparelho adicional
do usuario que inicia a sessdo (exceto o iniciador).

2. O servidor retorna os valores da chave publica solicitados. A Pré-chave
de Uso Unico é usada somente uma vez e é removida do armazenamento
do servidor apos ter sido solicitada. Se o ultimo lote do destinatario das
Pré-chaves de Uso Unico for usado e o destinatério n&o fizer a reposicéo,
nenhuma Pré-chave de Uso Unico seré retornada. Além disso, para cada
cada aparelho complementar (tanto para a conta do iniciador quanto
para a do destinatario), o servidor também devolve os Metadados de
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Vinculagéo (Lnetadata), Assinatura da Conta (Asignature) € a Assinatura
do Aparelho (Dsignature ) que foi carregada pelo aparelho complementar
quando vinculado.

3. Para cada conjunto de chaves devolvidas para um aparelho complementar,
o iniciador precisa verificar a Assinatura Apor CURVE25519_VERIFY_
SIGNATURE(Iprimary, 0x0600 | | Lmetadata | | Icompanion),EDsignature
por CURVE25519_VERIFY_SIGNATURE (Icompanion, 0x0601 ||
Lmetadata | | Tcompanion | | Iprimary). Se uma das veriﬁcagées falhar
para um aparelho complementar, o iniciador encerra imediatamente o
processo de construgdo da sessao de criptografia e ndo envia nenhuma
mensagem a esse aparelho.

Depois de obter as chaves do servidor e verificar a identidade de cada
aparelho, o iniciador comega a estabelecer a sessdo de criptografia com
cada aparelho individual:

1. O iniciador salva a Chave de Identidade do destinatario como
Irecipient, @a Pré-chave assinada como Srecipient, € a Pré-chave
de Uso Unico como Orecipient.

2. Oiniciador gera um par de chave Curve25519 efémero, Einitiator.
3. Oiniciador carrega a prépria Chave de Identidade como Linitiator.

4. O iniciador calcula um segredo mestre como master_secret =
ECDH(Iinitiator, Srecipient) | | ECDH(Einitiator, Irecipient) | |

ECDH(Einitiator, Srecipient) | | ECDH(Einitiator, Orecipient).
Se ndo houver uma Pré-chave de Uso Unico, o ECDH final sera
omitido.

5. O niciador usa HKDF para criaruma Chave Raiz e Chaves Corrente
domaster_secret.

Configuracao da sessao do
destinatario

Depois de construir uma sessao de criptografia de longa duragéo, o iniciador
pode comecar a enviar mensagens ao destinatario imediatamente, mesmo
que o destinatdrio esteja offline.

Até o destinatario responder, o iniciador inclui as informagées (no cabegalho
de todas as mensagens enviadas) que o destinatario precisa para criar
uma sessdo correspondente. Isso inclui (Einitiator € Tinitiator ) Além disso,
se o iniciador for um aparelho complementar, ele também inclui Iprimary,

Lmetadata, Asignature e Dsignature.

Quando o destinatario recebe uma mensagem que inclui informagdes sobre
a configuracdo da sesséo:

1. Se oremetente é um aparelho complementar, o destinatdrio precisa verificar
a Asignature por CURVE25519_VERIFY_SIGNATURE (Iprimary, 0x0600 ||
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Lmetadata || |companion), e Dsignature por CURVE25519_VERIFY_SIGNATURE
(|companion, 0x0601 || Lmetadata || |companion || |primary). Se uma das veriﬂcagées
falhar, o destinatario para de construir a sessao de criptografia e rejeita
a mensagem daquele aparelho remetente.

2. O destinatario calcula o master_secret correspondente usando as proprias
chaves privadas e as chaves publicas anunciadas no cabegalho da
mensagem recebida.

3. 0O destinatério exclui a Pré-chave de Uso Unico utilizada pelo iniciador.

4. O iniciador usa HKDF para derivar uma Chave Raiz e Chaves Corrente
correspondentes do master_secret.

Troca de mensagens

Uma vez estabelecida a sesséo, os clientes trocam mensagens protegidas com
uma Chave de Mensagemusando AES256 no modo CBC para criptografia
e HMAC-SHA256 para autenticagdo. O cliente usa client-fanout para todas as
mensagens trocadas, o que significa que cada mensagem é criptografada
para cada aparelho com a sesséo correspondente em pares.

AChave de Mensagem muda para cada mensagem transmitida, e é efémera,
de tal forma que a Chave de Mensagem usada para criptografar uma
mensagem nao pode ser reconstruida a partir do estado da sessao depois
de uma mensagem ter sido transmitida ou recebida.

AChave de Mensagem é derivada de uma Chave Corrente doremetente
que é ajustada e encaminhada com todas as mensagens enviadas. Além
disso, um novo acordo ECDH é realizado com todas as mensagens que vao
e voltam para criar uma nova Chave Corrente. Isto faz com que haja sigilo
pela combinagéo do “hash ratchet” e da ida e volta “DH ratchet.”

Calculo de uma Chave de Mensagem a partir de
uma Chave Corrente

Toda vez que uma nova Chave de Mensagem é necessaria para o remetente
da mensagem, o seguinte calculo é feito:

1. Chave de mensagem = HMAC-SHA256(Chave Corrente,
0x01).

2. Assim, a Chave Corrente é atualizada como Chave Corrente =
HMAC-SHA256 (Chave Corrente, 0x02).

Isso faz com que a Chave Corrente seja ajustada e encaminhada. E também
significa que uma Chave de Mensagem armazenada ndo pode ser usada
para derivar valores atuais ou passados da Chave Corrente.

Visao Geral da Criptografia do WhatsApp
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Calculo de uma Chave Corrente a partir de uma
Chave Raiz

Toda vez que uma mensagem é transmitida, uma chave publica Curve25519
efémera é anunciada em conjunto. Quando uma resposta é recebida, uma nova
Chave Corrente eumaChave Raiz sdo calculadas da seguinte forma:

1. ephemeral_secret =
ECDH(Ephemeralsender, Ephemeralrecipient).

2. Chave Corrente, Chave Raiz =
HKDF (Chave Raiz, ephemeral_secret).

Uma chave corrente é apenas usada para enviar as mensagens de um usuario,
portanto, as chaves de mensagem nao sdo reutilizadas. Devido a forma que
as Chaves de Mensageme as Chaves Corrente sao calculadas, as
mensagens podem chegar atrasadas, fora de ordem, ou podem ser totalmente
perdidas sem nenhum problema.

Consisténcia de Aparelhos na Conversa

Em conversas com criptografia de ponta a ponta, para cada mensagem
enviada a uma sesséao de criptografia em pares, incluindo aquelas enviadas
durante a configuragdo da sessao, o remetente inclui informagdes sobre a lista
de aparelhos do remetente e do destinatério dentro da carga criptografada.
Essa informagéo inclui:

1. 0 carimbo de data e hora mais recente da Lista de Aparelhos
Conectados do remetente

2. Uma sinalizagéo indicando se o remetente tem algum aparelho
complementar vinculado no momento

3. 0 carimbo de data e hora mais recente da Lista de Aparelhos
Conectados do destinatario

4. Uma sinalizagéo indicando se o destinatario tem algum aparelho

complementar conhecido vinculado

Ao executar o “client-fanout” para seus préprios aparelhos, os itens 3 e
4 acima continuam a se referir ao destinatario da mensagem original.

Transmissao de arquivos de midia
e outros anexos

Anexos grandes de qualquer tipo (video, dudio, imagens ou arquivos) também
sdo protegidos com criptografia de ponta a ponta:

1. Quando o aparelho do usudrio do WhatsApp envia uma
mensagem (“remetente”), sdo geradas uma chave efémera
de 32 bytes AES256 e uma chave efémera de 32 bytes
HMAC-SHA256.

Visao Geral da Criptografia do WhatsApp
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2. 0 remetente criptografa o anexo com a chave AES256 no modo CBC
com um IV aleatério e, em seguida, anexa um MAC do texto codificado
usando HMAC-SHA256.

3. O remetente carrega o anexo criptografado para uma loja de blob
(blob store).

4. 0 remetente transmite ao destinatario uma mensagem criptografada
normal que contém a chave de criptografia, a chave HMAC, um hash
SHA256 do blob criptografado, e um ponteiro para o blob na loja de
blob.

5. Todos os aparelhos receptores descriptografam a mensagem,
recuperam o blob criptografado da loja de blob, confirmam o hash
SHA256, verificam o MAC e leem o texto néo criptografado.

Mensagens em grupo

A criptografia de ponta a ponta das mensagens enviadas a grupos do WhatsApp
usa as sessdes protegidas com criptografia em pares, conforme descrito
anteriormente na segdo "Configuragdo da Sesséo Inicial", para distribuir o
componente "Chave de Remetente" do Protocolo de Mensagens de Sinal.

Quando uma mensagem é enviada a um grupo pela primeira vez, uma "Chave
de Remetente" é gerada e distribuida para cada aparelho do grupo, usando
as sessdes protegidas com criptografia em pares. O contelido da mensagem
é criptografado usando a "Chave de Remetente", alcangando uma fan-out
eficiente e segura para as mensagens que sao enviadas a grupos.

Na primeira vez que um membro de um grupo do WhatsApp envia uma
mensagem para um grupo:
1. Oremetente gera uma Chave Corrente aleatdria de 32 bytes.

2. O remetente gera um par de chaves de Chave de Assinatura
Curve25519 aleatoria.

3. Oremetente combinaa Chave Corrente de 32 bytes e a chave publica da
Chave de Assinaturaemumamensagem de Chave de Remetente.

4. Oremetente criptografa individualmente a Chave de Remetente para
cada membro do grupo, usando o protocolo de mensagens em pares
conforme explicado anteriormente.

Para todas as mensagens subsequentes para o grupo:

1. Oremetente deriva uma Chave de Mensagemda Chave Corrente
e atualiza a Chave Corrente.

2. O remetente criptografa a mensagem usando AES256 no modo CBC.
3. Oremetente assina o texto codificado usando a Chave de Assinatura.

4. 0 remetente transmite a Ginica mensagem do texto codificado ao servidor,
que faz fan-out do lado do servidor para todos os participantes do grupo.

0 "hash ratchet” da Chave Corrente do remetente da mensagem fornece
sigilo no encaminhamento. Sempre que um membro sai do grupo, todos os
participantes limpam a Chave de Remetente e comegam de novo.

10
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As informacgdes de Consisténcia de Aparelhos na Conversa séo incluidas
ao distribuir uma "Chave de Remetente" e depois excluidas das mensagens
subsequentes criptografadas com a Chave de Remetente.

Preenchimento do lado do
remetente

Conforme descrito acima, no WhatsApp, como cada mensagem é criptografada
para cada aparelho com a sessao correspondente em pares, o cliente remetente
deve especificar todos os aparelhos de destino no momento do envio.
Os aparelhos que nao estiverem listados no momento do envio nao receberdo
a mensagem criptografada. Cada cliente mantém uma lista de aparelhos
complementares verificados para as contas do WhatsApp com as quais o
usuario se comunica, bem como todos os outros aparelhos associados a
propria conta, e usa esta lista para especificar os aparelhos de destino no
momento do envio.

No entanto, ao enviar uma mensagem, é possivel que um cliente perca
aparelhos complementares validos se a lista de aparelhos estiver desatualizada.
0 mecanismo “Preenchimento do lado do remetente” foi desenvolvido para
que estes aparelhos perdidos possam se recuperar da falta permanente de
toda a mensagem. Quando o WhatsApp recebe a mensagem criptografada do
remetente, ela compara o hash de todos os aparelhos de destino listados pelo
remetente, com o hash dos registros de aparelhos do lado do servidor dessas
contas. Se houver uma divergéncia entre os dois valores de hash, o servidor
notificard o remetente para atualizar a lista de aparelhos para ele mesmo e
para todas as contas do destinatério. O cliente remetente verificard todos os
novos aparelhos complementares, estabelecera as sessdes em pares com
esses aparelhos usando o mesmo método descrito na segdo "Configuragao
da Sesséo Inicial", criptografard e reenviard a mensagem original para esses
novos aparelhos.

Para garantir a confidencialidade da mensagem, este mecanismo de
preenchimento s6 é permitido dentro de 5 minutos apos o envio da mensagem
inicial. Além disso, a mensagem de preenchimento nunca sera enviada a
nenhum aparelho complementar que tenha falhado na verificagao do aparelho.
No entanto, durante o processo de reenvio, se um destinatario fizer registro
em um novo telefone, todos os seus aparelhos complementares serdo
excluidos da lista de reenvio. Desta forma, a mensagem de reenvio nunca
sera enviada a nenhum aparelho complementar de um destinatario com a
chave de identidade alterada.

Sincronizagao do historico de
mensagens

Imediatamente apds vincular um aparelho complementar, o aparelho principal
copia as mensagens de conversas recentes com a criptografia de ponta a ponta.

11
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0 aparelho principal também incluira uma cépia da chave de identidade publica
do usudrio armazenada ao copiar mensagens para conversas individuais. Este
processo, chamado "Sincronizagéo do histérico de mensagens", gera pacotes
de mensagens protegidas com a criptografia de ponta a ponta e outros dados
para a conversa usando o mesmo mecanismo de criptografia descrito na
segao "Transmisséao de arquivos de midia e outros anexos". Os passos de 1
a 5 explicam as especificidades relativas a chave, 1V, geragdo de mac, bem
como a criptografia, transmissao e decodificagdo desses pacotes protegidos
com a criptografia de ponta a ponta. Uma vez que um aparelho complementar
tenha descriptografado, desempacotado e armazenado todas as mensagens
de um determinado pacote, todos os dados associados sé@o excluidos do
aparelho complementar (incluindo o blob do pacote criptografado baixado,
o ponteiro para o armazenamento do blob criptografado e todas as chaves).

Configuracao da chamada

As chamadas de voz e de video do WhatsApp também sao protegidas com
a criptografia de ponta a ponta. Quando um usudrio do WhatsApp inicia uma
chamada de voz ou de video:

1. O cliente iniciador ("iniciador") estabelece sessdes protegidas
criptografadas com cada um dos aparelhos do destinatario (como
descrito na Segdo de Configuragdo da Sesséo Inicial), caso estes ainda
nao tenham sido configurados.

2. O iniciador gera um conjunto de segredos mestre SRTP aleatodrios de
32 bytes para cada um dos aparelhos do destinatario.

3. O iniciador envia uma mensagem de chamada recebida para cada um
dos aparelhos do destinatario. O aparelho de cada destinatario recebe
esta mensagem, que contém o segredo mestre SRTP protegido com a
criptografia de ponta a ponta.

4. Seorespondente atender a chamada de um dos aparelhos, uma chamada
criptografada SRTP é iniciada, protegida pelo segredo mestre SRTP
gerado para aquele aparelho.

O segredo mestre SRTP é mantido na memdria do aparelho do cliente e é
usado somente durante a chamada. Os servidores do WhatsApp ndo tém
acesso aos segredos mestres SRTP.

Chamada em grupo

As chamadas do WhatsApp s&o protegidas com a criptografia de ponta-a-ponta.
Ao contrdrio das chamadas individuais, que sdo configuradas apenas uma
vez, nas chamadas em grupo, as chaves sdo redefinidas sempre que algum
participante entra ou sai da chamada.

A redefini¢do da chave em chamadas em grupo é realizada da seguinte forma:
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1. Quando um participante entra ou sai da chamada, o servidor do WhatsApp
seleciona arbitrariamente um dos participantes ativos como o distribuidor
principal.

2. Odistribuidor principal gera um segredo mestre SRTP aleatdrio de 32 bytes.

3. O distribuidor principal estabelece uma sesséao criptografada com o
aparelho ativo de cada participante conectado na chamada em grupo
atual (como descrito na Segdo de Configuragao da Sessao Inicial), caso
ainda ndo tenham sido configuradas.

4. Odistribuidor principal inicia uma mensagem com o segredo mestre SRTP
protegido com a criptografia de ponta a ponta para cada participante.
Quando as mensagens sao entregues, acontece uma chamada em grupo
SRTP criptografada.

Em uma chamada em grupo, um participante se torna ativo quando inicia uma
chamada em grupo ou aceita o convite da chamada em grupo de qualquer
um de seus aparelhos. Portanto, cada participante ativo tem exatamente um
aparelho ativo.

0 segredo mestre SRTP é mantido na memoaria e é substituido quando um
novo segredo mestre SRTP é gerado e entregue. Os servidores do WhatsApp
nao tém acesso a eles e ndo podem acessar as midias de dudio e video reais.

Para garantir a qualidade da chamada e evitar condigdes conflitantes de corrida
de usuarios, o servidor do WhatsApp armazena o estado da chamada em grupo
atual (por exemplo: lista de participantes, iniciador da chamada) e metadados
de midia (por exemplo: resolugéo, tipo de midia). Com essa informacéo, o
servidor do WhatsApp pode transmitir as mudancgas dos participantes e
selecionar um como distribuidor principal para iniciar a redefinicdo da chave.

Status

Os status do WhatsApp séo criptografados da mesma forma que as mensa-
gens em grupo. A primeira atualizagao de status enviada a um determinado
conjunto de aparelhos segue a mesma sequéncia de etapas que a primeira
vez em que um membro do grupo do WhatsApp envia uma mensagem para
um grupo. Do mesmo modo, as atualizagdes de status subsequentes enviadas
ao mesmo conjunto de aparelhos seguem a mesma sequéncia de passos que
todas as mensagens subsequentes para um grupo. Quando um remetente da
atualizacgdo de status remove um destinatdrio alterando as configuragdes de
privacidade de status ou removendo o nimero da lista de contatos, o remetente
de status limpa a Chave de Remetente e comeca de novo.
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Localizacao em tempo real

As mensagens de localizagdo em tempo real e as atualizagdes séo
criptografadas da mesma forma que as mensagens em grupo. No momento,
enviar e receber a localizagdo em tempo real s6 é compativel com aparelhos
principais. A primeira localizagdo em tempo real ou atualizagado enviada segue
a mesma sequéncia de etapas que a primeira vez em que um membro do
grupo do WhatsApp envia uma mensagem no grupo. Entretanto, a localizagao
em tempo real exige um alto volume de transmissoes e atualizagbes de
localizagdao com perdas na entrega, em que os destinatarios podem esperar
grandes saltos no nimero de ajustes, ou contagens de iteragdo. O Protocolo
Signal utiliza um algoritmo de tempo linear para ajustar o que for muito lento
para esta aplicagdo. Este documento oferece um algoritmo rapido de ajuste
para resolver este problema.

No momento, as Chaves Corrente sdo unidimensionais. Para ajustar
N etapas, é preciso N calculos. As Chaves Corrente sao indicadas como
CK (contagem de iteragéo) e Chaves de Mensagem como MK
(contagem de iteracéo).

CK(0)

N

CK(1)

N

CK(N-1) —> MK(N-1)

Considere uma extensao onde guardamos duas séries de chaves corrente:

CK1(9) = CK2(0)

N N

CKi(1)  CKz2(1)
N
N

CK2(M-1) —> MK(M-1)

Neste exemplo, as Chaves de Mensagem sao sempre derivadas de CK2. Um
destinatdrio que precisa de muitos ajustes pode pular M iteragdes de cada
vez (em que M é um inteiro positivo constante estabelecido) pelo ajuste do
CK1 e gera um novo CKa:

CKi1(0)

N

CKi(1) — CK2(0) —> MK(M)
N N

CKi(2)  CKz(1)
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Um valor de CK2 pode ser aumentado para M vezes. Para ajustar N etapas,
é preciso célculos de até [N=M] + M.

Depois que um remetente cria uma Chave de Mensagem e a utiliza para
criptografar uma mensagem, todas as Chaves Corrente no caminho que
levou a criagdo devem ser destruidas para preservar o sigilo do encami-
nhamento.

CKa{e)

Ny

SR —>—EKatB) = MK(M)
N Ny

CKi(2)  CKz2(1)

Generalizando para as dimensdes D, um remetente pode produzir Chaves
Corrente iniciais D. Todas as chaves corrente, exceto a primeira, sdo deri-
vadas da chave corrente anterior usando uma fungao unidirecional distinta:
estas sdo as setas que apontam para a direita no diagrama acima. Os
remetentes distribuem todas as chaves corrente D para os destinatarios
que precisam delas, exceto como observado abaixo.

RNG —> CK1(8) —> CK2(@) —> .. —> CKo(9)

Os valores legais para D sdo poténcias positivas de dois menores
ou iguais ao numero de bits na contagem de iteracdo: 1, 2, 4, 8, 16, e
32. Os implementadores selecionam um valor de D como uma troca
de memdria explicita da CPU (ou largura de banda da rede da CPU).

Se uma chave corrente CKj (para j em [1, D]) tiver uma contagem de
iteracdo de M, ela ndo podera ser usada. Este algoritmo restaura as chaves
corrente para um estado utilizavel:

1. Se j =1, hda uma falha porque a contagem de iteragdo atingiu o limite.
2. Derive CK;j de CKj-1.

3. Ajuste CKj-1 uma vez, repetindo se necessario.

Passar de uma contagem de iteragdo para outra nunca ajusta uma unica
chave corrente mais do que M vezes. Portanto, nenhuma operagédo de
ajuste leva mais que DxM etapas.

0 Signal utiliza fungdes diferentes para o calculo do ajuste com a chave
de mensagem, uma vez que ambos sd@o provenientes da mesma chave
corrente. Nesta notagéo, {x } refere-se a uma matriz de bytes contendo um
unico byte x.

MK = HmacSHA256 (CK;i (1), {1})
CKj(i+1) = HmacSHA256(CK;j(i), {2})
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Cada dimenséo deve usar uma fungao diferente. As chaves sédo inicializa-
das como:

j =1 :cKi(e)
j > 1 : CKj(09)

RNG(32)
HmacSHA256 (CKj-1(8), {j+1})

E ajustadas como:

CKj(1i) = HmacSHA256(CK;j(i-1), {j+1})

Seguranca da Sincronizacao do
Estado do App

Apresentacao

A Sincronizagédo do Estado do App permite uma experiéncia consistente
entre aparelhos, e é protegida com a criptografia de ponta a ponta. Antes
de ser compativel com aparelhos complementares, o cliente do WhatsApp
era o Unico proprietério e a fonte confidvel para todas as configuragdes do
cliente e outros dados, referido como Estado do App. Com a implantagdo dos
aparelhos complementares, o Estado do App é sincronizado com todos os
aparelhos do usudrio com seguranga, usando a criptografia de ponta a ponta.

Exemplos das configuragdes do cliente da Sincronizagao do Estado do App
e outros dados incluem o seguinte:

. Propriedades da conversa, como Silenciar, Fixar, Apagar
+  Propriedades da mensagem, como Apagar para mim, Favoritar

. Propriedades relacionadas a contatos, tais como nomes de contatos,
nomes de listas de transmissao

«  GIFs, figurinhas e emojis usados mais recentemente

0 Estado do App néo inclui o conteido das mensagens do usuario, nem
chaves que poderiam ser usadas para descriptografar mensagens, nem
configuragdes que possam impactar o sigilo das mensagens.

A sincronizagao do Estado do App entre os aparelhos de um usuario requer
o armazenamento de dados protegidos com a criptografia de ponta a ponta
no servidor do WhatsApp para facilitar a transmissao entre os diferentes
aparelhos para a conta do usuario. Os servidores do WhatsApp ndo tém
acesso as chaves que poderiam ser usadas para descriptografar os dados
que sdo armazenados no Estado do App.

Uma Colegao é uma representagéo de varios casos de uso agrupados. Por
exemplo, varias Propriedades da conversa (ver acima) podem ser modeladas
como uma Unica Colegéo. As Colegdes sdao implementadas como um dicionario
(um conjunto de pares de valores indexados) e sdo fixadas para versdes
especificas do cliente.
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De inicio, as Colegdes estdo vazias. Para modificar uma Colegdo, um
aparelho cliente apresenta uma Mutagao que ou define um novo Valor para
um determinado indice (DEFINIR Mutag&o), ou remove o par da Colecéo
(REMOVER Mutagéo).

Um grupo de Mutagdes enviadas juntas constitui um Patch, que muda
atomicamente a Colegao da versao N para a versao N + 1. O servidor mantém
uma fila ordenada de Patches (Fila de Patches), que é composto por todos
os Patches enviados nos ultimos X dias.

Um processo do lado do servidor, chamado Base Roller, constréi periodicamente
um Snapshot que representa o estado da Colegao depois de aplicar todos os
Patches, incluindo o Patch com a versé@o N. O primeiro Snapshot é construido
a partir de toda a Fila de Patches, enquanto os Snapshots subsequentes sé@o
construidos aplicando novos Patches ao Snapshot anterior. Um Snapshot
pode ser usado para inicializar um aparelho recentemente registrado ou para
otimizar o trafego de dados enviando um Snapshot ao invés da lista de Patches.

A Sincronizagdo do Estado do App foi desenvolvida para garantir o sigiloe a
integridade dos dados que estao sendo sincronizados. As sessoes protegidas
com criptografia em pares (conforme descrito na Segdo de Configuragéo da
Sesséo Inicial) sdo usadas para transferir chaves secretas entre diferentes
aparelhos da mesma conta.

Termos

+ Chave de Base - material da chave de entrada usado para gerar as
chaves usadas para criptografar os dados ou fornecer a integridade dela.

«  Chave de Indice MAC-chave derivada da Chave de Base via HKDF
e usada para calcular o HMAC do indice.

+ Chave de Criptografia de Valor -chave derivada da Chave de
Base via HKDF e usada para criptografar o indice e o valor combinados
da Mutacéo. A criptografia é feita via AES-256 no modo CBC.

+ Chave MAC de Valor -chave derivada da Chave de Base via HKDF
e usada para calcular o HMAC do indice e valor combinado de Mutagao.
Usado no estdgio MAC da abordagem Encrypt-then-MAC para fornecer
criptografia autenticada.

+  Chave MAC de Snapshot - chave derivada da Chave de Base via
HKDF e usada para fornecer antiviolagdo para Snapshots gerados pelo
Base Roller.

+  Chave MAC de Patch-chave derivada da Chave de Base via HKDF
e usada para fornecer antiviolagdo para Patches.

+  KeyID- Identificador exclusivo para a Chave de Base.AsChaves de
Base sdo giradas periodicamente e quando um aparelho é removido da
conta para fornecer um eventual futuro sigilo. Um hacker em posse de um
aparelho removido e acesso ao servidor ndo pode mais descriptografar
o conteudo das Mutacdes SET enviado apds a remogao.

+  Operacao - Valor de byte que identifica uma Mutagdo como DEFINIR
ou REMOVER.
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Criptografia das Mutacoes

Para que o Base Roller possa unir as sequéncias de a¢gdes ao mesmo indice,
ele precisa que o indice enviado ao servidor seja deterministico. 0 HMAC do
indice é usado como um identificador do registro do valor do indice a que
as Mutacgdes se referem. Isto também garante que os indices que o servidor
vé tenham o mesmo comprimento e evita que o servidor adivinhe o qual o
registro em que a Mutacgao foi usada.

Os valores (junto com os indices, conforme mencionado acima) séo crip-
tografados usando a criptografia padrdo autenticada (descrita abaixo) com
IVs aleatorios.

0 indice combinado e o texto ndo criptografado de valor sdo complementa-
dos com almofadas de comprimento arbitrario para permitir um modelo de
privacidade diferencial sobre o tipo de registro.

1. GereaChave MAC do Indice, Chave de Criptografia de
Valor, Chave MAC de Valor, Chave MAC do Snapshotea
Chave MAC de PachdaChave de Base por meio de HKDF.

2. Calcule o HMAC-SHA2-256 do indice.

3. Construa o texto ndo criptografado, combinando o indice e o Valor com
preenchimento aleatério (usado para ofuscar o tamanho da Mutagéo
do servidor).

4. Construa os dados associados, concatenando a Operac¢ao com a KeyID.

5. Aplique aabordagem Encrypt-then-MAC com AES-256-CBC chaveada
por Chave de criptografia de Valor e HMAC-SHA2-512 chaveada
por Chave MAC de Valor.

6. MAC computado no Passo 2, texto codificado computado no Passo 5,
junto com a Operacao e aKeyID formam uma Mutagao criptografada.

Antiviolacao
Os mecanismos de antiviolagdo descritos abaixo foram criados para evitar:
+  Soltar, reordenar ou repetir a Mutacao dentro de um Patch

«  Soltar, reordenar ou reproduzir (incluindo a construgéo de novos Patches)
Patches dentro de uma Coleg@o ou mesmo entre a Colegao

+  Soltar ou repetir as Mutagdes dentro de um Snapshot construido por
um Base Roller

Integridade do Snapshot

O servidor executa periodicamente um Base Roller que compacta a Fila de
Patch em um unico Snapshot. Os clientes ndo podem prever quando o Snapshot
seréa construido (no extremo, os Snapshots poderiam ser construidos em todos
os Patches). Assim, os clientes incluem uma soma de verificagdo adicional
e impossivel de falsificar para cada Patch, a fim de conseguir verificar todos
os Snapshots possiveis construidos pelo servidor.

Nossa abordagem depende de um algoritmo de hashing homomérfico chamado
LtHash. Ele tem as duas seguintes importantes propriedades:
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Homomorfismo de grupos: para para dois grupos separados Se T,
LtHash(S) + LtHash(T) = LtHash(S U T).

Resisténcia a colisdo: é dificil (computacionalmente invidvel) encontrar
dois conjuntos distintos S e T para os quais LtHash(S) = LtHash(T).

Uma variante de 1024 bits chamada L tHash16 e HKDF é usada como uma
fungdo de saida extensivel (XOF). Para cada Coleg&o os clientes devem
manter um valor de 1024 bits do LtHash16 calculado sobre o Snapshot
atual da Colegao. O MAC computado sobre o contetdo do indice de texto
nao criptografado e o valor junto com os dados autenticados é usado como
entrada para o LtHash.

Ao receber ou construir um novo Patch, a propriedade de homomorfismo
de grupos do LtHash é usado para calcular o novo valor de 1024 bits
correspondente ao novo estado (apds a aplicagdo do Patch em quest&o):

Supondo que o valor atual da compilagéo seja CurrentlLtHash,eo
Patch P esteja sendo processado.

Construa um grupo R de MACs de estados anteriores de todos os registros
afetados (excluidos com REMOVER ou substituidos com uma operagdo
DEFINIR).

Construa um grupo A de MACs de todos os registros DEFINIR (em forma
criptografada) no Patch P.

Construa NewLtHash = LtHashl16Add(LtHash16Subtract
(CurrentLtHash, R), A).Veja abaixo como essas operagdes sdo
definidas.

A operagéo LtHash16Add mencionada acima é definida da seguinte maneira:

LtHash16Add(H, A):
R =H
para o Item em A:
R = LtHash16AddSingle(R, Item)
retorna R

LtHash16AddSingle(H, I):

X = HKDF (1024, “Integridade do Patch do
WhatsApp”, I)

retorna PointwiseAdd16(H, X)

onde PointwiseAdd16 realiza pontualmente a adigdo de duas matrizes de
bytes de 1024 bits, interpretando-as como matrizes de inteiros de 16 bits
sem assinatura. A operagdo LtHash16Subtract é definida de maneira
similar a LtHash16Add substituindo a adi¢cdo pontual por subtragé@o pontual.

Além disso, um MAC sobre o valor computado do L tHash16 concatenado
com a versao do Patch de 8 bytes e o nome da Colegdo é computado:

SnapshotMAC = HMAC_SHA_256(
SnapshotMACKey,
LtHash ||
TO_64_BIT_NETWORK_ORDER(PatchVersion) ||
TO_UTF8(CollectionName)
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Integridade da Fila de Patch

Para evitar a violagdo com o conteido de um Patch, os clientes devem
calcular o HMAC sobre os 32 bytes de MAC de cada Mutacao individual
que faz parte do Patch, juntamente com o nimero da versdo do Patch e do
Nome da Colegéo:

PatchMAC = HMAC_SHA_256(
PatchMACKey,
SnapshotMAC |
MutationMAC_0
MutationMAC_1
o |1
MutationMAC_N |
TO_64_BIT_NETWORK_ORDER(PatchVersion) ||
TO_UTF8(CollectionName)

onde MutationMAC_1 sdo os Ultimos 32 bytes do valor de texto codificado
da Mutacgao #i no Patch, e PatchVersion é a versao do Patch prestes a ser
enviada, ou seja, a Ultima versao conhecida da Colegao mais uma. Note que,
ao receber um Patch, o cliente deve verifica-lo, incluindo a versdo esperada
do Patch, que deve corresponder a versao atribuida ao servidor.

Tanto o valor PatchMAC quanto o SnapshotMAC estéo incluidos no Patch
e sdo enviados ao servidor.

Verificagao

Depois de baixar um Patch, os clientes devem primeiro verificar sua corregao,
recalculando o PatchMAC e comparando-o com o valor incluido com o Patch.
Depois disso, os clientes verificam se 0 SnapshotMAC também estd correto,
repetindo os passos descritos acima.

0 processo de Base Roller no servidor deve preservar o SnapshotMAC (e
o KeyID usado para gera-lo) do ultimo Patch que foi usado para construir
o Snapshot do Base Roller. Este valor é usado por um cliente que recebeu
um Snapshot para verificar, de maneira independe, a integridade, aplicando
o LtHash16 sobre todos os registros dele e calculando o MAC conforme
descrito acima.

Rotacao de Chave

Uma Rotagéo de Chave envolve um cliente gerando aleatoriamente um novo
tuple de chave e transmitindo-o a todos os outros aparelhos. No caso da
Rotagdo de Chave, todas as futuras Mutagdes ndo devem usar nenhuma
versao de chave anterior. Para preservar a capacidade do servidor de unir as
Mutagdes aplicadas a um registro durante a atualizagdo em todo limite da
chave, um cliente deve enviar uma Mutagdo REMOVER com a chave antiga
e uma Mutagdo DEFINIR (se necessario) com a nova chave. Notamos que
a ocorréncia simultanea de REMOVER e DEFINIR a medida que a versao
chave aumenta, fica relativamente facil para o servidor se correlacionar como
equivalente a uma atualizacao do registro. Junto com qualquer pessoa com
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acesso a chave antiga, o WhatsApp seria, portanto, capaz de determinar
com alta confianga, o valor do novo indice e seria capaz de assumir que isso
significa que ele foi atualizado.

Os dois mecanismos a seguir sdo usados para combater:

1. Ofuscagédo de Atualizagdo Pés-Rotagao - ao enviar uma Mutagéo ao
servidor, os clientes usarédo esta oportunidade para rotacionar outros
numeros de registros, garantindo que o WhatsApp nao consiga determinar
quais indices antigos estavam sendo atualizados, e ndo possa mapear
diretamente nenhum dos registros antigos para o qual o novo registro
esta representando.

2. Captura Assincrona de Chaves - garante que, apés uma Rotagao de
Chave, haverd um momento no futuro em que nenhum registro atual sera
criptografado com as chaves anteriores. Isso significa que, em alguma
cadéncia, os clientes emitirdo uma série de DEFINIR e REMOVER para
criptografar novamente os registros antigos sob uma nova versao de
chave, sem atualizar os valores reais de textos ndo criptografados. As
atualizagOes de Catch-Up séo indistinguiveis de uma operagao l6gica de
ATUALIZACAO, de modo que o servidor junto com um aparelho removido
nunca pode determinar quando um registro antigo esta sendo atualizado.

A chave deve ser rotacionada sempre que um aparelho estiver deixando de
ser registrado. Além disso, os clientes rotacionam a chave periodicamente
(uma vez por més, por exemplo).

Cada dispositivo mantém uma lista das chaves de criptografia juntamente
com dados adicionais:

1. KeyData - bytes da chave de base reais
2. KeyID-ID dachave

3. Impressao digital - Estrutura de dados que identifica uma lista de
dispositivos existentes no momento em que a chave foi gerada e, desta
forma, compartilhada

4. Carimbo de data/hora-hora em que a chave foi criada

0 KeyID é composto e consiste de um Epoch de 4 bytes e um DevicelID
de 2 bytes. 0 Epoch é selecionado aleatoriamente entre 1 e 65536 pelos
aparelhos principais durante o registro do primeiro aparelho complementar.
Depois disso aumenta em 1 cada vez que um aparelho rotaciona uma chave. O
componente DeviceID do KeyID é usado para resolver corridas entre varios
aparelhos que rotacionam a chave ao mesmo tempo, de modo que todas as
chaves recebam IDs Unicos. Para estabelecer em uma tnica chave apés tal
evento, os clientes preferem a chave com o menor componente DeviceID
quando os componentes Epoch sdo iguais. Se nao, prefira sempre o KeyID
com o maior Epoch. Além disso, uma ou, em casos raros, varias chaves de
criptografia podem estar ativas a qualquer momento.

A Rotacao de Chave deve acontecer sob as seguintes condic¢oes:

+  Se um cliente detectar que um aparelho previamente conhecido foi
removido, todas as chaves de criptografia ativas devem ser marcadas
localmente como expiradas.

+ Ao receber uma mensagem AppStateSyncKeyShare, marque todas
as chaves com o menor Epoch como expiradas.
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+ Ao receber uma Mutagao em qualquer Colegcao, marque todas as
chaves com o menor Epoch como expiradas.

+  Quando um cliente quiser enviar um novo Patch para o servidor, primeiro
é preciso verificar a lista de chaves conhecidas. Ele usard aquela que
ainda estiver ativa, se houver. Caso contrario, é preciso realizar a
Rotagao de Chave. Para rotacionar a chave:

1. Gere um novo KeyID ao concatenar o DeviceID comum Epoch
incremental (valor maximo entre todas as chaves de criptografia
conhecidas).

2. Gere um novo material chave a partir de CSPRNG.

3. Gereumanova Impressao Digital a partir dos dados de
registro atuais.

4. Mantenha e envie as informagdes-chave a todos os outros aparelhos
usando as sessoes correspondentes criptografadas em pares.

5. Use achave para criptografar e enviar as Mutagdes para o servidor.

+  Em alguns casos, os clientes ndo conseguem determinar se uma chave
ainda é valida com base apenas no pedido do evento. Para calcular se
a ultima chave ativa conhecida é valida ou néo, os clientes comparam
a Impressao Digital dachave com os dados atuais de registro
do aparelho.

Se um aparelho receber uma Mutagéo do servidor e o KeyID ndo for
conhecido, um aparelho pode solicitar o reenvio das chaves de criptografia
de outros aparelhos.

Para garantir que as chaves de criptografia ndo sejam compartilhadas com
aparelhos ndo confidveis, todas as aplicagdes de clientes s6 sédo enviadas
por sessdes criptografadas em pares autenticados:

1. Ao realizar a Rotagédo da Chave, um aparelho deve enviar a nova chave
para todos os outros aparelhos, conhecidos por serem autorizados
pelo principal.

2. Quando um aparelho recebe uma nova chave de outro aparelho que
nao é autorizado pelo principal, esta chave é ignorada.

Para garantir que outros aparelhos nao usem inadvertidamente uma chave
de criptografia que deve ser expirada na remogao do aparelho, o aparelho
que realiza a remogao (o proprio aparelho complementar ou o principal)
apresenta um Patch em todas as Cole¢des marcando todas as chaves
atuais como expiradas. Este Patch informa outros aparelhos que as chaves
de criptografia com epoch menor ou igual ao epoch fornecido ndo devem
ser usadas no futuro.

Verificacao das chaves

Os usuarios do WhatsApp também tém a opgao de verificar as chaves de seus
aparelhos e de aparelhos de outros usuarios que estao se comunicando por
conversas protegidas com a criptografia de ponta a ponta, para que possam
confirmar que um terceiro ndo autorizado (ou 0 WhatsApp) ndo comegou um
ataque “man-in-the-middle” (um ataque na seguranga que pode interceptar
ou modificar os dados transmitidos entre os usuarios). A verificagdo pode
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ser feita pela leitura do cédigo QR ou comparando o nimero de 60 digitos
entre dois aparelhos principais. Os usuarios do WhatsApp também podem
verificar manualmente os aparelho complementares individuais usando um
aparelho principal para verificar o mesmo c6digo QR ou nimero de 60 digitos.

0 codigo QR contém:
1. Uma versao.
2. O identificador de usudrio para ambas as partes.

3. AChave de Identidade publica de 32 bytes para todos os aparelhos
de ambas as partes.

Quando um aparelho Ié o codigo QR do outro, as chaves sdo comparadas
para garantir que o que esta no codigo QR corresponda a Chave de
Identidade conforme recuperada do servidor.

0 numero de 60 digitos é calculado concatenando as duas impressoes
digitais numéricas de 30 digitos para a Chave de Identidade de cada
aparelho do usuario. Para calcular uma impressao digital numérica de
30 digitos:

1. Classifique e concatene lexicograficamente as chaves de identidade
publica para todos os aparelhos do usudrio.

2. 0 hash SHA-512 combina iterativamente a Chave de Identidade
e o identificador de usuario 5.200 vezes.

3. Pegue os primeiros 30 bytes da combinacao final de saida.
4. Divida o resultado de 30 bytes em seis partes de 5 bytes.

5. Converta cada parte de 5 bytes em 5 digitos interpretando cada uma
como um big-endian inteiro sem assinatura e reduzindo-a no moédulo
100000.

6. Concatene os seis grupos de cinco digitos em trinta digitos.

Remocao do aparelho
complementar

Os aparelhos complementares podem se desconectar de uma conta do
WhatsApp, ser desconectados pelo aparelho principal do usuario ou ser
desconectados pelo servidor do WhatsApp. Quando um aparelho principal
se desconecta ou detecta a desconexao de um ou mais aparelhos comple-
mentares, enquanto um ou mais complementares permanece vinculado, ele
gera e carrega novos dados da Lista de Aparelhos Conectados, removendo
o aparelho previamente autorizado.

Para atualizar a Lista de Aparelhos Conectados:

7. O primario detecta a remocgao de um aparelho e carrega sua
propria Chave de Identidade como Iprimary.

8. O principal gera dados atualizados da Lista de Aparelhos contendo
os aparelhos atualmente vinculados, como ListData.
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9. O principal gera uma Assinatura da Lista do Aparelho para os
Dados da Lista de Aparelhos atualizados, ListSignature =
CURVE25519_SIGN(Iprimary, ©x0602 || ListData).

10. O principal envia ListDatae lListSignature, para o servidor do
WhatsApp. Consulte “Seguranga do transporte” para informagoes
sobre a conexao segura entre os clientes do WhatsApp e os
servidores.

Mesmo que nenhuma remocao de aparelho tenha sido detectada, enquanto
um ou mais complementares permanecem vinculados, os aparelhos principais
carregarao periodicamente dados atualizados da Lista de Aparelhos
Conectados seguindo os passos acima para produzir uma assinatura com
um carimbo de data/hora atualizado.

Validade da Lista de Aparelhos Conectados

Em conversas protegidas com a criptografia de ponta a ponta, as Listas
de Aparelhos Conectados expiram com um Tempo de Vida de 35 dias ou
menos. Os clientes s6 enviardo e receberdo mensagens e chamadas com o
aparelho principal de uma conta com uma Lista de Aparelhos Conectados
expirados . Ao receber uma Lista de Aparelhos Conectados atualizada com
um carimbo de data/hora mais recente, os remetentes se comunicarao
mais uma vez com os aparelhos complementares vinculados do usuario.

Ao receber os Dados de Consisténcia de Aparelhos na Conversa com um
carimbo de data/hora atualizado para a lista de aparelhos do remetente, os
aparelhos receptores reduzem a TTL da lista atual de aparelhos do remetente
para 48 horas ou menos a partir do recebimento da mensagem. Para manter
a confiabilidade da mensagem, a TTL reduzida ndo serd aplicada até que
o cliente receptor chegue on-line apds a janela de 48 horas.

Compromisso do aparelho complementar

0 Tempo de Vida das Assinaturas da Lista de Aparelhos e a Consisténcia
de Aparelhos na Conversa revogam as listas de aparelhos associados
conectados apds 35 dias e 48 horas respectivamente. Se as chaves
privadas de um aparelho complementar ficarem comprometidas, o aparelho
comprometido ndo deve mais ser usado, e deve removido da conta. Os
aparelhos sao revogados automaticamente apds a remogao para limitar
o potencial de um terceiro que comprometeu o aparelho conivente com o
WhatsApp para continuar a enviar e receber mensagens da conta previamente
vinculada. O par de chaves de identidade do aparelho principal pode ser
gerado novamente ao apagar e reinstalar o WhatsApp em seu aparelho
principal para revogar todos os aparelhos imediatamente.

Seguranca do transporte

A comunicagao entre os clientes do WhatsApp e os servidores de conversa
do WhatsApp é colocada em um canal criptografado separado usando Tubos
de Ruido com Curve25519, AES-GCM e SHA256 da Estrutura de Protocolo
de Ruidos para conexdes interativas de longa duragao.
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Isso proporciona aos clientes algumas boas propriedades:
1. Configuragdo e retomada de conexdes extremamente rapidas e leves.

2. Criptografa os metadados para escondé-los dos observadores nao
autorizados da rede. Nenhuma informacéao sobre a identidade do usudrio
de conexao é divulgada.

3. Nenhum segredo de autenticagéo do cliente é armazenado no servidor.
Os clientes se autenticam usando um par de chaves Curve25519. Assim,
o servidor armazena apenas a chave de autenticagao publica do cliente.
Se 0 banco de dados de usuarios do servidor for comprometido, nenhuma
credencial de autenticagao privada sera divulgada.

Nota: nos casos em que um usuario comercial delega a operagao da APl do
WhatsApp Business do cliente a um fornecedor, esse fornecedor tera acesso
as suas chaves privadas, inclusive se esse fornecedor for o Facebook. No
entanto, essas chaves privadas ainda ndo serdo armazenadas no servidor
de conversas do WhatsApp. Para mais detalhes, consulte abaixo.

Definigao da criptografia
de ponta a ponta

0 WhatsApp define criptografia de ponta a ponta como comunicagdes que
permanecem criptografadas em um aparelho controlado pelo remetente
para um aparelho controlado pelo destinatario do qual terceiros ndo podem
acessar esse contetido, nem mesmo o WhatsApp ou a empresa controladora
Facebook. Um terceiro nesse contexto significa qualquer organizagdo que
nao seja o remetente ou destinatario que participa diretamente da conversa.

Implementacao dos Servicos
do WhatsApp

E muito simples quando se trata de duas pessoas que se comunicam em seus
respectivos telefones ou computadores usando o app WhatsApp Messenger
ou o WhatsApp Business: o endpoint do WhatsApp de cada pessoa funciona
em um aparelho controlado pelas pessoas.

Algumas organizag6es podem usar a APl do WhatsApp Business, um aplicativo
que pode ser implantado como endpoint do WhatsApp em um servidor. A API

25

Visao Geral da Criptografia do WhatsApp



27 DE SETEMBRO DE 2021

do WhatsApp Business permite que essas organizagdes enviem e recebam
mensagens de maneira programatica.

0 WhatsApp considera as comunicagdes com usuarios da APl do WhatsApp
Business que gerenciam o endpoint da APl em servidores que eles controlam
como criptografadas de ponta a ponta, ja que ndo ha acesso de terceiros ao
conteudo entre os endpoints.

Algumas organizagdes podem optar por delegar a gestao do endpoint da
APl do WhatsApp Business a um fornecedor. Nesses casos, a comunicagéo
ainda usa a mesma criptografia de protocolo de sinal e os clientes na versédo
v2.31 ou mais recente sdo configurados para gerar chaves privadas dentro
da API endpoint controlada pelo fornecedor. No entanto, como o usudrio
da API do WhatsApp Business escolheu um terceiro para gerenciar seu
endpoint, o WhatsApp nao considera essas mensagens como protegidas
com a criptografia de ponta a ponta.

Em 2021, as organizagdes que usam a APl do WhatsApp Business poderédo
designar o Facebook, empresa controladora do WhatsApp, como o fornecedor
que opera o endpoint da APl do WhatsApp Business em nome delas. Ja que
tais mensagens nao sao entregues diretamente a um endpoint controlado pela
organizagao, o WhatsApp nao considera conversas com organizagdes que
optam pelo Facebook para operar o endpoint da API delas como protegidas
com a criptografia de ponta a ponta.
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Nao é possivel desativar a
criptografia

Todas as conversas usam o mesmo Protocolo Signal, apresentado neste
documento, que é independente do status da criptografia de ponta a ponta.
O servidor do WhatsApp ndo tem acesso as chaves privadas do cliente,
porém quando um usuario comercial delega a operagé@o da APl do WhatsApp
Business do cliente a um fornecedor, esse fornecedor tera acesso as suas
chaves privadas, inclusive se esse fornecedor for o Facebook.

Ao conversar com uma organizagao que usa a APl do WhatsApp Business, o
WhatsApp determina o status de criptografia de ponta a ponta apenas com
base na escolha da organizagdo de quem opera o endpoint.

O status de criptografia de uma conversa protegida com a criptografia de
ponta a ponta ndo pode mudar sem que a mudanga seja visivel para o usuario.

Exibicao do status da criptografia
de ponta a ponta

Em todos os nossos servigos, 0 WhatsApp deixa claro o status de criptografia
de ponta a ponta de uma conversa. Se o telefone do usuario verificar que ele
esta se comunicando com um endpoint da API que delega a operagado da API
a um fornecedor, o telefone exibird essa informagao para o usudrio. O usudrio
também pode verificar novamente o status da criptografia diretamente na
conversa ou na segdo de informagdes comerciais do app.

Estas mudangas entrardo em vigor em todos as versoes do WhatsApp depois
de janeiro de 2021.

Conclusao

Todas as mensagens do WhatsApp sao enviadas com o mesmo protocolo
de sinal destacado acima. O WhatsApp considera todas as mensagens,
chamadas de voz e chamadas de video enviadas entre todos os aparelhos
controlados por um usudrio remetente e todos os aparelhos controlados por
um usudrio destinatario como protegidos com a criptografia de ponta a ponta.
A sincronizagao do histérico de mensagens do WhatsApp e a sincronizagao
do estado do app também s&o protegidas pela criptografia de ponta a ponta.
As comunicagdes com um destinatdrio que opta por utilizar um fornecedor
para gerenciar seu endpoint da API ndo sdo consideradas criptografadas de
ponta a ponta. Nesse caso, o WhatsApp informard os usuarios diretamente
na conversa.

A biblioteca do Protocolo de Sinal usada pelo WhatsApp tem como base a
biblioteca de Cédigo fonte Aberto, disponivel aqui:

http://github.com/whispersystems/libsignal-protocol-java/
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